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Introduction

« Objectifs:
* Vous sensibiliser
« Comprendre les risques cyber
« Adopter des bonnes pratiques



Liste des entreprises victimes d’une cyberattaque en 2024-2025

(liste évidemment non exhaustive...)

+  Viamedis - 1février 2024 - Fuite massive de données d'assurés

«  Almerys - 1février 2024 - Fuite massive de données d’'assurés

« Etesia - 2 février 2024 - Ransonware

+ Sidaction - 28 février 2024 - Vol de données des donateurs

+ Hoya et Seiko - 29 mars 2024 - Intrusion dans un serveur et interruption partiel de la production
«  Paris Saint-Germain Football Club (PSG) - 3 avril 2024 - Tentative d'intrusion sur la billetterie
« Le Slip Francais - 15 avril 2024 - Vol de données de 696 000 clients

*  Speedy France - 19 avril 2024 - Vol de données personnelles

« Dropbox Sign - 24 avril 2024 - Fuite de données personnelles et d'authentification

« Dell - 28 avril 2024 - Fuite de données clients et revente sur le dark web

+ Axido - 14 juin 2024 - Ransomware

«  SCAM (Société civile des auteurs multimédia) - 21 juin 2024 - Ransomware

* Synertrade - 27 juin 2024 - Vol de données par le groupe de Ransomware Cactus

+ Forum Sirius - 28 juin 2024 - Vol de données affectant 400 salles de spectacles en France

+  Pharmacie Orléans & Saumur - 30 juin 2024 - Fuite de données de 50 000 patients

+ Lagoon - 17 aolt 2024 - Rangongiciel et interruption d'internet pour des milliers de Néo-calédoniens



Liste des entreprises victimes d’une cyberattaque en 2024-2025

(liste évidemment non exhaustive...)

+ Octave.biz - 19 aolt 2024 - Ransomware

« Antenne Réunion et autres radios de Océan Indien - 21 aolt 2024 - Interruption de la diffusion des programmes
+ Cultura - 6 septembre 2024 - Fuite de données personnelles de 1,5 million de clients

- La Croix (Groupe Bayard) - 8 septembre 2024 - Rangongiciel paralysant outils rédactionnels et commerciaux

+ Meilleurtaux - 27 septembre 2024 - Fuite de données sensibles incluant les revenus et la situation professionnelle
des clients

 Free - 22 octobre 2024 - Fuite de données de 19 millions d'abonnés et 5 millions d'IBAN via acces interne
compromis

* Auchan - 19 novembre 2024 - Fuite de données personnelles de 500 000 clients
+ Direct Assurance - 20 novembre 2024 - Fuite de données de 6 137 clients et 9 517 prospects

+ 8 banques frangaises - 6 décembre 2024 - Malware Android DroidBot ciblant les identifiants bancaires des clients
(Boursorama, BNP Paribas, Crédit Agricole, Caisse d’EpOrgne, etc.

- Ecritel - 8 décembre 2024 - Tentative d'intrusion, vol partiel de données internes (270 Go revendiqués)

+ Top Achat - 14 décembre 2024 - Fuite de données personnelles non exploitées



Liste des organisations publiques victimes d’'une cyberattaque en 2024
(liste évidemment non exhaustive...)

- Conseil départemental de g Sarthe - déni de service (DDoS)
?éftéoenwer 024 - Tentative dintrusion Mairie de Fleury-les-Aulbrais - 24 juin

2024 - Ronsomware

* Lycees dlle-de-France - 20 mars 2024 | Département de la Loire-Atlantique -

-'Piratage de I'ENT et envoi de

menacss d'attentat, revendiqué par 16 juillet 2024 - Tentative d'intrusion
'Etat Islamique e d/es.reseoux | o

- Villes de Saint-Nazaire, Pornichet * Region Pays de |a Loire - 19 juillet 2024
Montoir-de-Bretagne, Donges et La - Ransomware par le groupe de
Chopelle—des—l\/logr;qis =8 Gvril 2024 - hackers Lockbit
Ransomware - Ville de Reims - 3 septembre, 2024 -

. o ATA NG : _ Attaque par déni de service (DDoS
M_olne d'Albi 22 avril 2024. Malware oar an gﬁ)upe OrG-TUSSE ( )
* Ville de Gravelines - 25 avril 2024 -

i  La Réunion - 14 novembre 2024 -
Cryptovirus Ransomware avec fuite limitée de
« Gouvernement de la Nouvelle- données administratives

Calédonie - 22 mai 2024 - Attaque par



Liste des organisations publiques victimes d’'une cyberattaque en 2024
(liste évidemment non exhaustive...)

« Hopitaux et établissements de santé

CHU de Nantes - 14 janvier 2024 - Attaque par déni
de service (DDoS)

Ehpad Saint-Jean-Baptiste de Farébersviller - 2
février 2024 - Rancgongiciel

Centre hospitalier d’Armentieres - 11 février 2024 -
Demande de rangon

Hopital Simone-Veil d Cannes - 16 avril 2024 -
Ransomware revendiqué le groupe

de hackers Lockbit et publication de 61 gigaoctets
de données confidentielles

Groupe d'imagerie médicale Coradix- _
Magnescan - 3 mai 2024 - Tentative d'intrusion
mMais aucun vol de données

Hospi Grand Ouest - 3 octobre 2024 - Attaque
ciblant une clinique, perturbation des services

« Ministeres

800 services de I'Etat francais en ligne - 10 mars
2024 - Attaque par déni de service (DDoS)

Prestataire du ministere du Travail - 24 octobre
2024 - Fuite de données personnelles de jeunes
accompagnés par les Missions locales

Autres

Caisse d'Allocations Familiales (CAF) - 12 février
2024 - Vol des données de 600 000 allocataires a
I'aide d'identifiants obtenus illégalement, attaque
revendiquée par le groupe de hackers LulzSec

France Travail (ex-Pole emploi) - 13 mars 2024 -
Fuite des données de 43 millions de demandeurs

d’emploi francais
Fédération Francaise de Football (FFF) - 21 mars
2024 - Fuite de données de grande ampleur

CCI Pau Béarn - 13 mai 2024 - Ransomware

Boutiques de 40 musées frangais dont le Grand
Palais et le Louvres - 3 aout 2024 - Ransomware

Université Paris-Saclay - 11 aout 2024 -
Ransomware

Caisse d'Allocations Familiales (CAF) - 22 aoQt
2024 - Mise en vente des données de 60 000
allocataires sur le DarkWeb

Université Paris-1 Panthéon-Sorbonne - 10 octobre
2024 - Extraction de données de 73 000 étudiants
et enseignants

Chambre d'Agriculture de Lozere - 20 novembre
2024 - Piratage perturbant les systemes internes



Liste des organisations victimes d’'une cyberattaque en 2024
(liste évidemment non exhaustive...)

Et plus localement ?
* Ville de Chalon-sur-Sadne — 2021 — 500 k€
* INRAE — décembre 2023

* Lo communauté de communes de Nuits-Saint-Georges
— 15 mars 2024

» Aot 2024 : DIVIA Mobilités (Dijon) — vol de données

Q
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Contexte et enjeux de la cybersécurité en TPE/PME

- Les TPE/PME sont des cibles privilégiées :
- Faible budget dédié
« Absence d'équipe IT spécialisée

* Impact des attaques :
* Perte de données clients
- Dégradation de la réputation
« Cout financier élevé



ImpactCyber, I'étude

1. Des TPE-PME conscientes des risques cyber

Pour ces catégories d’'entreprises et notamment les plus
petites structures,

* la gestion de l'informatique est du ressort du chef
d'entreprise (82%);
« 72% ne disposent d'aucun salarié dédié a cette tache

» budget en sécurité informatique est de moins de 2 000€ par
an pour 68% d'entre-elles.

« Dans 53% de ces entreprises les salariés utilisent des moyens
personnels a des fins professionnelles dont
« pour 95% leur téléphone portable,

« 34% leur ordinateur et
» 28% leur messagerie personnelle.

Q



ImpactCyber, I'étude

1. Des TPE-PME conscientes des risques cyber

Quand on les interroge sur le sujet de la cybersécurité:

- 6 entreprises sur 10 (58%) considérent que c’est un sujet qui doit
mobiliser tout le monde.

 plus de la moitié (55%) d’entre elles sensibilisent leurs collaborateurs,

- davantage encore dans les grandes entreprises
« 79% des entreprises de 50 salariés et

» plus et 71% des entreprises de 10 a 49 salariés.



ImpactCyber, I'étude

1. Des TPE-PME conscientes des risques cyber

Parmi les obstacles invoqués pour atteindre le bon niveau
de cybersécurité, la moitié (46 %) invoque :

. le mangue de temps (60%),

. le mangue de connaissances | expertise (56%),

. le manque de budget (53%)

* OU encore ne pas savoir pas vers qui se tourner (34%).



ImpactCyber, I'étude

1. Des TPE-PME conscientes des risques cyber

Et 6 entreprises sur 10 (61%) déclarent étre faiblement
protégées (42%) notamment parmj celles de plus de 10
salariés ou ne pas savoir I'évaluer (19%).

En matiere de sécurité informatique, pour s'informer ou se
faire aider, les entreprises se tournent prioritairement vers
leur prestataire informatique, notamment celles qui ont
une gestion externalisée totale ou partielle (80%). En
deuxieme position, 1 sur 5 a recours o
Cybermalveillance.gouv.fr, et ce davantage encore dans
les plus grandes entreprises (51% des entreprises de 50
salariés et plus).

Q



ImpactCyber, I'étude

2. Des TPE-PME qui en sous-estiment les enjeux

Malgré cette « prise de conscience » face d la menace cyber, 62% des entreprises
interrogées pensent étre faiblement exposées aux risques de cyberattaques (41%) ou
lignorent (21%).

Seules 38% sont conscientes d'étre fortement exposées aux risques de cyberattaques.

La plupart 78% se disent insuffisamment préparées (46%) ou lignorent (32%) et 7
entreprises sur 10 ne disposent pas de procédure de réaction.

En matiére d'équipements, si prés de 7 entreprises sur 10 déclarent connaitre des
solutions de sécurité, plus d'1 sur 2 (53%) ne sait pas si ces solutions sont adaptées ou
non & ses besoins (42%) ou pense qu'elles ne le sont pas (11%).

Enfin, en termes de budget, seules 10% prévoient de 'augmenter, notamment celles de
plus de 10 et 50 salariés, principalement pour faire évoluer leurs équipements.

Q



ImpactCyber, I'étude

3. Des TPE-PME qui témoignent d'un défaut de
compétence et d’expertise en cyber

Enfin, quand on leur demande de se projeter dans une situation de cyberattaque,
les entreprises reconnaissent que si elles y étaient confrontées, 65% ne sauraient
pas en évaluer les impacts ; seules 35% d’entre elles pensent qu’elles seraient
en capacité de le faire, et particulierement celles qui sont conscientes d'avoir un
faible niveau de protection.

Ces mémes TPE-PME redoutent un certain nombre d'impacts liés a la
cybersécurité : plus de 9 entreprises sur 10 craignent une destruction ou vol de

données (94%), une perte financiére (94%) et une interruption d'activité (90%)
voire une atteinte & la réputation (80%).

15 % des entreprises interrogées déclarent avoir été touchées par un incident
de cybersécurité durant les 12 derniers mois. Ces incidents seraient liés :

« & un hamegonnage (24%),

« au téléchargement d'un virus (18%),

« ou encore a une faille de sécurité non corrigée pour 14% d’entre elles.

Q



ImpactCyber, I'étude

3. Des TPE-PME qui témoignent d'un défaut de
compétence et d’expertise en cyber

Toutefois, prés d’'une sur 2 (43%) ne sait pas en expliquer les
raisons.

En corrélation avec les risques redoutés évoqués ci-dessus, les
principaux impacts pour les entreprises touchées sont :

» l'interruption d'activité (35%),

» le vol de données (25%),

» I'atteinte a I'image de I'entreprise (17%),
- la perte financiére (15%),

» la destruction de données (12%).
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Panorama des cybermenaces actuelles

Panorama des cybermenaces actuelles

* Phishing:
- Emails frauduleux pour voler des informations

* Ransomware :
« Chiffrement des données avec demande de rangon

 Erreurs humaines :
« Clics sur des liens douteux, mots de passe faibles

- Plus fort vecteur de cyberattaque, > 70% ...

¢ ——--- Dans une moindre mesure ------------—--------

* Intrusions:
+ Via une faille de sécurité ou un acces compromls
+ Matde oss wifi okisolete loT peu sécurisé, switch ou routeur dont le mot de passe n'a jamais
&te chan gé (admin/admin)

Q
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Les bases d’'une bonne hygiéne numeérique

 Pratiqgues recommandées :

- Mots de passe robustes et uniques, jamais communiqueés
. Authentification multifactorielle (MFA)

- Sauvegardes régulieres : le 3-2-1

* Vous créez trois copies de vos données : les données d'origine sur votre
appareil principal et au moins deux copies.

« Vous utilisez deux périphériques de stockage différents - ici, c'est & vous
de choisir les deux supports de stockage - votre PC, un disque dur
externe, une clé USB, un DVD, un NAS ou des périphériques de stockage
en nuage.

« Vous conservez 'une des copies de sauvegarde hors site : en
conservant des copies de vos données dans un emplacement distant,
vous évitez la perte de données due a un sinistre local ou d un scénario
de défaillance spécifique au site.



Les bases d’'une bonne hygiéne numeérique

Top 10 des mots de passe en 2024
No comment...

1. 123456 6. azertyuiop
2. 123456789 7. marseille
3. azerty 8. doudou

4. gwertyl23 9. loulou

5. gwertyl 10.12345678



Les bases d’'une bonne hygiéne numeérique

COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE 2024

12 x RTX 4090 | bcrypt

Nombre de
caracteres

Nombres
seulement

Immédiat
Immédiat
Immédiat
4 secs
37 secs

Lettres
minuscules

Immédiat
4 secs
2 mins
50 mins

22 heures

Lettres
majuscules et
minescules
3 secs
2 mins
2 heures
4 jours
8 mois

Nombres, lettres

majuscules et
minuscules
6 secs
6 mins
6 heures
PASINEIRES
3ans

6 mins
1 heure
10 heures
4 jours
1 mois

EEEINEIRES I3*I’ t|= 161 ans
-ans“ I1k's [_ 9k ans

ans  89%ans

Nombres, lettres

majuscules et
minuscules,
symboles

9 secs
10 mins
12 heures
1 mois
7 ans
479 ans
33k ans

~ tkans'

-k ans

12Md ans

119 ans _ 33Bn ans

I HIVE
l SYSTEMS

ELS
(RS

13Md ans
350Md ans

1Bd ans
91Bd ans

147Md ans
9Bn ans

566Bn ans
35Bd ans
2Tn ans

11Md ans
805Md ans
56Bn ans
3Bd ans
276Bd ans
19Tn ans

> www.hivesystems.com/password




ATTENTION

Site qui veut vous aider, mais ne vous aiderad pas:
Vous étes invités a tester votre mot de passe..
Mais que devient-il ensuite ?....

- https://inforisque.fr/fiches-pratiques/tester-mot-de-
passe.php



https://inforisque.fr/fiches-pratiques/tester-mot-de-passe.php
https://inforisque.fr/fiches-pratiques/tester-mot-de-passe.php

Les bases d’'une bonne hygiéne numeérique

Comment créer un mot de passe fort ?

Lorsque vous réfléchissez a de bonnes idées de mots de passe, vous devez garder
a I'esprit les criteres suivants :

« Longueur du mot de passe

Un mot de passe robuste doit étre d'une longueur significative, généralement entre 12 et 156 caracteres. Plus le mot de passe est
long, plus il devient difficile a déchiffrer pour les pirates.

« Combinaison de caractéeres

Pour renforcer la sécurité, votre mot de passe doit intégrer une variété de caracteres, y compris des lettres, des chiffres et des
caracteres spéciaux. Les espaces peuvent également étre utilisés pour accroitre la complexité.

« Eviter les évidences

I'est essentiel d'éviter l'utilisation de mots courants, de noms de produits, de personnages ou de tout autre élément facilement
identifiable. Les hackers utilisent des attaques par dictionnaire, et un mot de passe trop évident est une vulnérabilité majeure.



Les bases d’'une bonne hygiéne numeérique

Comment créer un mot de passe fort ?

e CONnaissance exclusive

- Votre mot de passe doit étre une combinaison secréte que vous seul connaissez. Evitez les
informations facilement accessibles ou devinables par d'autres. Optez pour des éléments
personnels ou des associations uniques que vous pouvez facilement mémoriser.

 Unicité des mots de passe

« Chague compte en ligne doit avoir un mot de passe unigque. Ne pas réutiliser les mots de passe
pour plusieurs comptes est crucial. Si un mot de passe est compromis, cela n'‘affectera pas la
sécurité de vos autres comptes. La diversité des mots de passe est une barriere essentielle
contre les atteintes a la sécurité en cascade.



Les bases d’'une bonne hygiéne numeérique

10 Regles d’or de la cybersécurité

1. Utilisez des mots de passe robustes. 6. Ne cliquez pas sur des liens suspects.
+ Exemple : Une phrase de passe comme + Vérifiez 'adresse des liens en survolant avant de
J@imeMonEntreprise2023! cliquer.

2. Changez régulierement vos mots de passe. 7.  Protégez vos appareils avec un antivirus.

- Evitez de réutiliser les mémes mots de passe + Assurez-vous que I'antivirus est actif et a jour.

pour plusieurs services. R
8. Formez vos collaborateurs a la

3. Activez I'authentification multifactorielle cybersécurité.

(MFA). « Organisez des sessions régulieres de
« Ajoutez une couche de sécurité avec un code sensibilisation.

envoyé sur votre téléphone. N . ) :
9. Limitez les acces aux données sensibles.

4. Sauvegardez vos donneées regulierement. - Accordez les droits d’accés uniquement aux

« Utilisez un disque dur externe chiffré ou une personnes qui en ont besoin.

solution cloud sécurisée. P . :
10. Vérifiez les expéditeurs de vos emails.

S. Mettez 0 Jour vos Iog|C|eIs et SyStemeS' Soyez vigilant aux emails provenant d'expéditeurs

+ Installez les mises a jour dés qu’elles sont inconnus ou suspects.
disponibles.
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Réglementation et obligations Iégales

* RGPD:
- Reglement Général sur la Protection des Données
- Obligation de protéger les données personnelles

- Notification & la CNIL (Commission Nationale de I'Informatique
et des Libertés) en cas de violation

» NIS2 (Network & Information Systems v2) :
- Obligations spécifiques pour les PME critiques



Le RGPD

Le RGPD en 6 points

1. Licéité, loyauté et transparence

Les données personnelles doivent étre
collectées et traitées de maniere
|légale, dans le respect des droits des
personnes concernées.

Les_entreprises dojvent informer
clairement les individus sur :

« Les finalités du traitement (& quoi
servent leurs données ?).

« Leur droit d'acces, de rectification et
d’'opposition.

Exemple : Lors de linscription a une
newsletter, une case a cocher doit

permettre d'accepter explicitement
l'utilisation des données.

2. Limitation des finalités

Les données personnelles doivent étre
collectées pour des objectifs .
spécifigues, explicites et 1égitimes.

Une fois les finalités atteintes, les

données ne peuvent pas étre utilisées
pour d'autres usages sans
consentement.

Exemple : Les coordonnées d’un client
recueillies pour une commande ne

peuvent pas étre utilisées pour

envoyer des offres Fromo ionnelles,
sauf consentement.



Le RGPD

Le RGPD en 6 points

3. Minimisation des données

Les entreprises doivent limiter |a
collecte des données a ce qui est
strictement nécessaire pour atteindre
les objectifs déclarés.

Cela limite le stockage et I'exploitation
excessive des informations sensibles.

Exemple : Pour une inscription a un
service, demander uniquement le nom,
prénom et email, et non des données
non pertinentes comme l‘adresse
complete.

4. Sécurité des données
Les entreprises doivent prendre toutes

les mesures techniques et |

organisationnelles nécessaires pour

g_oront!r la confidentialitg, intégrité et
iIsponibilité des données.

Cela inclut la protection contre les
acces non autorisés, les pertes ou les
cyberattaques.

Exemple : Mettre en plgce des mots de

passe sécurisés, un chiffrement des

bases de données, et des sauvegardes
régulieres.



Le RGPD

Le RGPD en 6 points

5. Droits des personnes concernées

Le RGPD renforce les droits des individus sur leurs données
personnelles :

- Droit d'acces : savoir quelles données sont collectées et comment elles sont
utilisées.
- Droit a la rectification : corriger des erreurs dans les données.

- Droit g I'effacement (droit & l'oubli) : demander la suppression des données
non nécessaires.

 Droit d la portabilité : récupérer ses données dans un format transférable.

« Droit d'opposition : refuser I'utilisation des données, notamment a des fins
marketing.

Exemple : Une personne peut demander a une entreprise de supprimer son compte et ses données
associées.

Q



Le RGPD

Le RGPD en 6 points

6. Notification des violations de données
En cas de fuite ou de violation de données personnelles,
les entreprises ont l'obligation :

» D'informer la CNIL dans les 72 heures.

 De naotifier les personnes concernées si le risque pour leurs
droits est élevé.

Exemple : En cas de cyberattaque compromettant des données clients, I'entreprise doit
alerter la CNIL et les clients concernés.

Q



La CNIL

ROle de |la CNIL

La CNIL est I'organisme frangais chargé de veiller au respect du
RGPD. Ses missions incluent:

1.

2.
3.

Conseiller et accompagner : Offrir des guides et des outils pour
aider les entreprises a Se conformer.

Contrdler : Mener des audits et inspections pour vérifier Ia
conformité.

Sanctjonner: Inflig[er des amendes en cas de manguement. Les
sanctions peuven olle,ré‘usqu a 20 millions d'euros ou 4% du
chiffre d'affaires mondial.

Informer les citoyens ; Permettre a toute personne de signaler un
abus ou de faire valoir ses droits.

Q



Synthese sur la Directive NIS2

La directive NIS2 Q_\l\etwork and Information Systems 2), adoptée par I'Union européenne en 2022, renforce les
exigences en matiere de cybersécurité pourles entreprises et les organisations essentielles.

Objectif principal :

Améliorer la résilience et la gestion des incidents dans les secteurs critiques pour réduire les cyberrisques a
I'échelle européenne.

Points clés :
1. Champ élargi: La NIS2 s'applique ¢ un plus grand nombre de secteurs et d’entreprises, notamment :
. Energie, transports, santg, services financiers, gestion des déchets.
- Fournisseurs numériques (cloud, data centers, plateformes en ligne).
2. Obligations renforcées::
+ Mise en place de mesures de sécurité : gestion des risques, protection des systéemes, surveillance, sauvegardes.
+ Gestion des incidents : signaler les incidents significatifs aux autorités nationales compétentes.



IR

Synthese sur la Directive NIS2

3. Responsabilité accrue :

_ Les dirigeants des organisgtions sont tenus r,es‘oo,nsobles de la mise en ceuvre des mesures de
cybersécurité. Des sanctions financieres peuvent étre infligees en cas de non-conformité.

4.  Harmonisation européenne :

__Ladirectjve introduit des standards. communs pour tous les Etats membres afin d’améliorer Ia
coopération transfrontaliere en cas de cyberincident.

5. Délai de transposition :

2094 Les Etats membres doivent intégrer la directive NIS2 dans leur législation nationale d'ici octobre

Pourquoi c’est important pour les entreprises ?

+ Les entreprises couvertes par NIS2 doivent évaluer leurs pratiques actuelles et investir dans des systemes
robustes pour protéger leurs données et opérations.

+ Ignorer ces obligations peut entrainer des sanctions lourdes et des risques opérationnels majeurs.

La NIS2 incarne un pas significatif vers une cybersécurité proactive et collective en Europe.
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Atelier pratique : reconnaitre les signaux d'une attaque

Objectif principal

« Apprendre a reconnaitre les signes d'une tentative
d’'attaque, notamment les emails de phishing et les faux
sites web.

« Savoir réagir face a un contenu suspect pour minimiser
les risques.

Q



Atelier pratique : reconnaitre les signaux d'une attaque

Exemple de ph

Notification d'impét

République Frangaise <lettre-info-fiscale@dgfip.finances.gouv.fr> v
8:11

pc@eila.univ-paris-diderot.fr v

Liberté «

REPUBLIQUE FRANGAISE

+ Fraternité

DIRECTION GENERALE DES FINANCES PUBLIQUES 20/10/2009

Notification d'impét - Remboursement

les iers calculs annuels de I'exercice de votre activité, nous avons déterminé que vous étes admissible & recevoir un remboursement
d'impét de €178 ,80.

S'il vous plait soumettre la demande de remboursement d'impdt et nous permettre de 10 jours ouvrables pour le traitement.
—_—

Pour accéder au formulaire pour votre remboursement d'im

Un remboursement peut étre retard€ pour diverses raisons. Par exffmple la soumission des dossiers non valides ou inscrivez aprés la date limite.
—_—

'Conciliateur fiscal adjoint

s )
W»L

Philippe BERGER

© " sindstare du budget, des comptes publics et de L» fonction publigue

http:/ /www.capitalhouse.com.mx/.secure/



Atelier pratique : reconnaitre les signaux d'une attaque

Exemple de phishing

De  Votre Conseiller <oteck@schulte-goecking.de> @o
Pour ' @ 02:12
Sujet SG - Rappel

SG 265

Bonjour, e

Dans le cadre de la nouvelle réglementation en matiére de sécurité, nous vous informons qu'il est
désormais nécessaire de mettre a jour la liste des bénéficiaires tous les 6 mois. Nous avons
constaté qu'une modification récente des coordonnées d'un de vos bénéficiaires nécessite une mise
a jour.

Pour éviter toute interruption de votre accés a I'option de virement en ligne, nous vous invitons a
procéder a cette mise a jour des que possible.

Merci de cliquer sur le lien ci-dessous pour effectuer cette action :

Mettre a jour mes bénéficiaires
U @

Sans cette action, I'aggés a I'option de virement en ligne sera temporairement bloqué.

Merci de votre compghension.

Société Générale

(©©)  https://webcontactactuspa.page.link/YUEHZKHUHO0001 -



Atelier pratique : reconnaitre les signaux d'une attaque

Exemple de phishing

De : support@fr.gandi.net <support@fr.gandi.net>
Envoyé : mercredi 26 juin 2019 10:53

A: contact@

Objet : [GANDI| Non renouvellement

Bonjour,
Nous n'avons pas recu le paiement sur votre derniére renouvellement du domaine

Pour éviter le probléme, on vous invite 2 remnlir manuellement le formulaire de renouvellement de
vos services suivant les instructions et |http://amiljo.se/drive-innov.coms:

Cliquez pour suivre le lien
Accédez a votre formulaire de paiement.

IMPORTANT : En cas de non réglement sous 48 Heure, votre compte pourrait étre définitivement effacé.




Atelier pratique : reconnaitre les signaux d'une attaque

Exemple de phishing

Cdiscount L mail. indiquant que I'expéditeur n'est pas = " w
=xpéditeur : cdiscount.7.03.24@berlin.de 4_— g RTE s G 2
cadeau@cdscount.com *_— Adresse

destinataire

Cdiscount «—

se qui parait vraie, mais qui sert uniquement a tromper le

Aujourd’hui, Vous avez été sélectionné parmi nos clients
pour gagner une carte cadeau d'une valeur de 1000€ chez Cdiscount!
Pour recevoir votre cadeau, il vous suffit de renseigner les informations

Dont votre adresse E-mail, Numéro de Téléphone, Adresse...

gagnez mon cadeau 4— Lien d’/hammeco

*Offre valable jusqu'au 31 Mars 2024 inclus, limitée aux 1 000 premiers gagnant(e)s.



Atelier pratique : reconnaitre les signaux d'une attaque

Reconnaissance d’'un email suspect

Signes clés a identifier :

- Adresse email frauduleuse (ex. : contact@bangexample.com
au lieu de banque.fr).

+ Lien suspect ou mal orthographié (ex. : http://bang-login.com).

. 'ZFOR qlc)nrmiste ou urgent (ex. : « Votre compte sera bloqué dans
4h 1»).

» Erreurs de syntaxe ou de grammaire.

Que faire en cas de doute ?
1. Ne pas cliquer sur les liens.
2. Vérifier I'expéditeur.
3. Contacter directement I'entité concernée pour confirmation.



Atelier pratique : reconnaitre les signaux d'une attaque

Faux sites web

Le site Web que vous allez ouvrir est trompeur

Des individus malveillants a I'ceuvre sur le site pourraient
vous inciter a effectuer des opérations dangereuses, telles que l'installation d'un logiciel

ou la divulgation d'informations personnelles (mots de passe, numéros de téléphone ou

numéros de carte de crédit, par exemple). En savoir plus

(] envoyer automatiquement des informations systéme et du contenu de page a Google afin de

facliter la détection d'applications et de sites dangereux. Régles de confidentialité

MASQUER LES DETAILS Retour 2 la sécurité




Atelier pratique : reconnaitre les signaux d'une attaque

-", o
Wi =
= — Lire le journal du
' ' ‘ B vendredi 13 octobre
= T cherch: o o
Entertainment ~ Sport pcales Econ

minutes
#AffaireFiona  Actualité

#HarveyWeinstein ~ #ReferendumCatalogne
Emploi  Immobilier Handicap  Automobile  Assurance

° . ~ . N

rq e banquier d'af
agh

ONuS CO s attéignent cette année des records historiques, notamment pour les dirigeants de Goldma

OOOQ @@® =

COMMENTAIRE  PARTAGE

ANNONCES SHOP

A A



Atelier pratique : reconnaitre les signaux d'une attaque

© & u578812xmw.ha003 tjustns.ru/KILA/FR/espace B -9 L IND O s
E N impofs.gouv
R s R 5 @Votre espace professionnel
Accuell > Authentification \fl‘/ Aide
Confirmer vos informations Vos coordonnées bancaire

Nom complet (?)
N° de carte de crédit =]

Date de Naissance
Date d'expiration 1 v| 2020 v
Jour v| Mols v| Année v
Cryptogramme
Adresse (?)

Direction générale des Finances publiques



Atelier pratique : reconnaitre les signaux d'une attaque

Reconnaissance d'un faux site web

Signes clés a identifier :
« URL modifiée ou suspecte.
« Absence de cadenas ou d'indicateurs de sécurité.
» Erreurs dans les textes ou les images.
« Message d'alerte de votre navigateur ou de votre anti-virus

Réponse idéale :
» Signaler immeédiatement ¢ I'équipe IT ou & un responsable.
- Déconnecter I'appareil du réseau si une erreur a été commise.
* Lancer une analyse antivirus/malware.
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Ressources et outils utiles

e Quitils ;

- Gestionnaires de mots de passe (Bitwarden, LastPass,
Dashlane U3, MailinBlack Sikker 1)

- Plateformes de sauvegarde (Google Drive, OneDrive,
oodrive 1)
« Programmes de soutien:
« FranceNum : Experts locaux
« Cybermalveillance.gouv.fr
« CSIRT-BFC : https://www.csirt-bfc.fr/



https://www.francenum.gouv.fr/activateurs/proxim-cybersolutions

Ressources et outils utiles

1. Gestionnaires de mots de passe

Les mots de passe faibles ou réutilisés sont une porte d’entrée courante pour les
cyberattaques. Les gestionnaires de mots de passe permettent de créer et
stocker des mots de passe robustes et uniques pour chaque service.

Outils recommandés :
- Bitwarden (gratuit et open source)
«LastPass{freemium)
- Dashlane (payant) 11
- Sikker (payant) 11

Avantage : Propose une authentification multifactorielle pour une sécurité
accrue.



Ressources et outils utiles

2. Plateformes de sauvegarde

En cas de ransomware ou de panne, une sauvegarde réguliere garantit
que les données critiques peuvent étre restaurées rapidement.

Outils recommandés :
- Google Drive (gratuit jusqu’a 15 Go)
« Microsoft OneDrive (freemium)
« Solutions physiques : disques durs externes sécuriseés.

Conseil pratique : Adoptez la regle des 3-2-1: 3 copies des données, sur 2
types de supports différents, dont 1 hors site (cloud ou disque externe).

Q



Ressources et outils utiles

3. Antivirus et pare-feu

s constituent une premiere ligne de défense contre les logiciels
malveillants et les intrusions réseau.
Outils recommandés:
- Avast Free Antivirus (gratuit pour les particuliers, payant pour les entreprises).
. Bitdefender (freemium).
« Microsoft Defender (natif dans Windows 11)

Bonnes pratiques::

- Activez le pare-feu natif de votre systéme d’exploitation (Windows/Mac).
- Effectuez des mises a jour régulieres pour garder ces outils efficaces.

Q



Ressources et outils utiles

4. Sensibilisation et formation des collaborateurs

L'erreur humaine est responsable de la mgjorité des incidents
cyber. Former les équipes a identifier les risques est crucial.
Outils recommandés :

- Cybermalveillance.gouv.fr (ressources gratuites de sensibilisation).

 PhishingBox : Simulations de phishing pour tester et former les employés.
- MailinBlack : Plateforme dédiée d la formation et a la sensibilisation.

Astuce: Or%anisez des sessions régulieres pour maintenir une
vigilance continue.


https://www.cybermalveillance.gouv.fr/
https://phished.io/fr/apercu-du-produit%3Fkw=phishingbox&cpn=15862456736&utm_source=google&utm_term=phishingbox&utm_campaign=Competitors+%7C+FR-FR+%7C+Search+%7C+2023&utm_medium=cpc&hsa_mt=e&hsa_ad=710247787889&hsa_net=adwords&hsa_src=g&hsa_kw=phishingbox&hsa_tgt=kwd-406641965968&hsa_cam=15862456736&hsa_acc=4957012727&hsa_ver=3&hsa_grp=135724264041&gad_source=1&gclid=Cj0KCQiAhbi8BhDIARIsAJLOluc5YwOFCh7mJBaslDF70M-FpGPDi0MYC3twJr4LD8WNmvO6N8MOrGwaAvsiEALw_wcB
https://www.proximgroupe.fr/pages/activites/cybersolutions/logiciels/revendeur-mailinblack.html

Ressources et outils utiles

5. Outils de vérification et d’'analyse de sécurité

Ces outils permettent d’'évaluer le niveau de sécurité des
systemes et de détecter des vulnérabilités potentielles.

Outils recommandés :
- Have | Been Pwned : Vérifie si vos emails ont été compromis.
« ShieldsUp : Analyse les ports réseau ouverts pour détecter les
failles.
- VirusTotal : Analyse des fichiers suspects pour détecter des
malwares.

Q


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwi78I-v6YSLAxXuVqQEHYnyLVIQFnoECAsQAQ&url=https%3A%2F%2Fhaveibeenpwned.com%2F&usg=AOvVaw1ItcUHGRUxCGZ4-dkp3Qv7&opi=89978449
https://www.grc.com/x/ne.dll?bh0bkyd2
https://www.virustotal.com/gui/home/upload

Ressources et outils utiles

6. Assistance en cas d'incident

Savoir a qui s‘adresser en cas de cyberattaque permet de
limiter les impacts et de réagir efficacement.

Ressources utiles :

« Cybermalveillance.gouv.fr : Accompagnement et conseils
personnalisés en cas d’'attaque.

- ANSSI (Agence Nationale de la Sécurité des Systémes
d’Information) : Conseils pour les entreprises.

« ExpertCyber : Annuaire d’experts certifiés pour aider les
TPE/PME.



https://www.cybermalveillance.gouv.fr/
https://cyber.gouv.fr/
https://www.cybermalveillance.gouv.fr/label-expertcyber

Ressources et outils utiles

7. Plans de sécurité simples pour TPE/PME

Un plan structuré aide a prioriser les actions de
cybersécurité.

Evaluation initiale des risques.

Mise en place des sauvegardes.

Sensibilisation des collaborateurs.

Adoption d'un gestionnaire de mots de passe.
Intégration d’'un antivirus et d'un pare-feu.

QI NEANNE



Ressources

https://www.proximgroupe.fr/pages/activites/formation/ressources-a-telecharger.html



https://www.proximgroupe.fr/pages/activites/formation/ressources-a-telecharger.html

Ressources et outils utiles



Questions /
réponses et

@ conclusion




LA FABRIQUE
DE L'AVENIR

Thomas Petit
« 06.82.20.60.50

Proxim



mailto:thomas.petit@proximgroupe.fr
http://www.proximgroupe.com/

